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1. Grundlagen des Datenschutzes

Grundlagen des Datenschutzes Grundlagen der IT-Sicherheit
v" | Geschichte des Datenschutzes Anforderungen zur IT-Sicherheit
v | Datenschutzrechtliche Prinzipien Mehrseitige IT-Sicherheit
= | Technischer Datenschutz Risiko-Management
v' | Schwerpunktthema: Aktuelles Konzeption von IT-Sicherheit

« Begriffsklarung: Daten, personenbe-
zogene Daten & Information,
Sicherheit, Datensicherung, Daten-
sicherheit

« Datenschutzmanagement
 Standard-Datenschutzmodell

« technische & organisatorische Mal3-
nahmen nach EU-DSGVO

« Datenschutzkonzept

Bernhard C. Witt

* Risikobasierter Ansatz im Daten-
schutzrecht:

o Bestimmung von Datenschutz-
risiken

o Datenschutz-Folgenabschét-
zung nach der EU-DSGVO

o Datenschutzrisiken bei der
Auftragsverarbeitung

* Privacy by Design / Default
- Datenschutzverletzung = Ubung
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Daten vs. Information

Grunddilemma: Uneinheitliche Begriffswelt (vor allem
zwischen Informatik & Jura)

—->L0Osung: Festlegung von Definitionen!

Definition 3: Daten
kontextfreie Angaben, die aus interpretierten Zeichen bzw. Signa-
len bestehen

Definition 4: Information

Daten, die (durch den Menschen) kontextbezogen interpretiert wer-
den und (prozesshaft) zu Erkenntnisgewinn fuhren
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Vom Datum zur Information (1)
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Vom Datum zur Information (2)
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Datensicherheit

Definition 5: Sicherheit
Abwesenheit von Gefahren

Definition 6: Datensicherung

MalRnahmen zur Aufrechterhaltung des DV-Systems, der Daten
und Datentrager vor Zerstorung oder Verlust

- Datensicherung zielt insb. auf Ausfallsicherheit ab!

Definition 7: Datensicherheit

Schutz der gespeicherten Daten vor Beeintrachtigung durch Miss-
brauch, menschliche oder technische Fehler und hthere Gewalt
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Zusammenhang zwischen
Datensicherheit und Datenschutz

Ziel des Datenschutzes:
Verhinderung unzulissiger
[nformationsverarbeitung
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Die 5 Ebenen zum Datenschutz-
management nach EU-DSGVO

Privacy by I Datenschutz- I

Folgenabschatzung
(Art. 35)

Design / Default
(Art. 25)

Operativ Kontrolle
Prinzipien RechtmaRigkeitspriifung Datenschutz-
’ beauftragter
o) e (Art. 37 — 39)
Verantwortung Umsetzug;\g:t Bférciff;g)enrechte aitenin
(Art. 24) \/\ (Art. 42)
Verzeichnis von -
Verarbeitungstatigkeiten ':;ulf_ls_!czts'
(Art. 30) enordaen
(Art. 51 —67)
Technische & organisatorische
MaRnahmen
(Art. 32)

Meldung zu Verletzung des
Schutzes pers.bez. Daten
(Art. 33 & 34)

Sanktionen

Haftung /
(B:r? g::lg Schadenersatz
' (Art. 82)
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Gewahrleistungsziele nach
Standard-Datenschutzmodell

« Am 1. Oktober 2015 haben die deutschen Aufsichtsbehérden zum Datenschutz
ein Konzept zur Datenschutzberatung und -prifung auf der Basis einheitlicher
Gewahrleistungsziele entwickelt. Danach sind folgende Gewahrleistungsziele
zu verfolgen (unter Angabe von zugehorigen MalRnahmen):

o Datenminimierung (grundlegend - Ubergeordnet)
Verflugbarkeit

Integritat

Vertraulichkeit

Nichtverkettbarkeit

Transparenz

o Intervenierbarkeit

« Die grunen Gewahrleistungsziele zahlen zu den ,klassischen® Gewahrleistungs-
zielen der Datensicherheit, die blauen Gewahrleistungsziele sind dagegen am
Schutzbedarf von Betroffenen ausgerichtet.

« Version 3.0 (vom 24.11.2022) aktuell:

https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode-V30a.pdf

o O O O O

Bernhard C. Witt Grundlagen des Datenschutzes 9
und der IT-Sicherheit (Teil 1d)



Datenschutzmanagement nach
Standard-Datenschutzmodell

/ 1. Planen/Spezifizieren/DSFA
Anweisungen Auswahl aller relevanten Daten, IT-Systeme
und Prozesse mit dem Ziel, eine rechts-
‘ konforme Verarbeitung sicherzustellen,
Durchfiihren der Schwellwertanalyse und

bei voraussichtlich hohem Risiko der
Datenschutzfolgen-Abschatzung /

‘ m Spezifikation
Beurteilungs- l Dokumentation
ergebnisse ggf. DSFA-Bericht
w J (Soll-Werte)

[ 3a. Kontrollieren/Priifen Dokumentation \
des laufenden Betriebs des laufenden 2. Implementieren
(Soll/Ist-Bilanzen herstellen) Betriebs der Verarbeitungsfunktionen und der
3b. Beurteilen (Ist-Werte) technischen und organisatorischen
der Priifergebnisse hinsichtlich der Mafnahmen inkl. der Herstellung der
Erflllung der rechtlichen Vorgaben - Priifbarkeit
(Gesetze, Vertrage, Gewahrleistungsziele)
K und der Wirksamkeit der MaBnafnz::n j K /

Quelle: Abbildung 6 aus
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/SDM-Methode-V30a.pdf
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Zertifizierung

Ein von der zustdndigen Aufsichtsbehorde nach Art. 42 EU-DSGVO
genehmigtes Zertifizierungsverfahren kann folgende Nachweise liefern:
« Art. 24 Abs. 3 EU-DSGVO
—> Erfullung der Pflichten des Verantwortlichen
« Art. 25 Abs. 3 EU-DSGVO
—> Erfullung der Anforderungen zu Datenschutz durch Technikge-
staltung bzw. durch datenschutzfreundlichen Voreinstellung
« Art. 28 Abs. 5 EU-DSGVO
—> hinreichende Garantien des Auftragsverarbeiters Gber Eignung
seiner getroffenen technischen und organisatorischen Mal3nahmen
« Art. 32 Abs. 3 EU-DSGVO
—> Erfullung der Anforderungen zur Sicherheit der Verarbeitung
« Art. 46 Abs. 2 lit. f EU-DSGVO
- geeignete Garantien fir den konformen Datentransfer in
Drittstaaten

Derzeit gibt es noch kein genehmigtes Zertifizierungsverfahren in
Deutschland! Aber grof3es Interesse in der Wirtschaft vorhanden!
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Schutzvorkehrungen nach der
EU-DSGVO (1)

 Nach Art. 32 Abs. 1 EU-DSGVO gilt, dass geeignete technische und
organisatorische Mal3inahmen zu treffen sind unter Berucksichtigung
von

o Stand der Technik

o Implementierungskosten

o Art, Umfang, Umstande & Zwecke der Verarbeitung
O

sowie unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fir die Rechte und Freiheiten naturlicher Personen

« Dabei ist ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten

 Die Malinahmen sind nach Art. 24 Abs. 1 erforderlichenfalls zu tiber-
prufen und aktualisieren
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Schutzvorkehrungen nach der
EU-DSGVO (2)

« Zu treffende MalRnahmen schlieRen u.A. Folgendes ein (nach Art. 32 Abs. 1):
a) Pseudonymisierung und Verschliisselung personenbezogener Daten
b) Fahigkeit zur Sicherstellung von

o  Vertraulichkeit

o Integritat

o  Verfugbarkeit

o Belastbarkeit

der Systeme & Dienste im Zusammenhang mit der Verarbeitung auf Dauer
c) Fahigkeit zur raschen (!) Wiederherstellung

o der Verfugbarkeit personenbezogener Daten

o und des Zugangs zu diesen Daten

bei einem physischen oder technischen Zwischenfall

d) Verfahren zur regelméaRigen Uberpriifung, Bewertung & Evaluierung
der Wirksamkeit dieser MalRnahmen
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Schutzvorkehrungen nach der
EU-DSGVO (3)

 Nach Art. 32 Abs. 2 EU-DSGVO ist bei der Beurteilung des angemessenen
Schutzniveaus insbesondere die Risiken zu bericksichtigen, die mit der Ver-
arbeitung verbunden sind; insbesondere hinsichtlich

o Vernichtung bzw. Verlust (ob unbeabsichtigt oder unrechtméafig)
o Veranderung (ob unbeabsichtigt oder unrechtmafig)

o unbefugte Offenbarung von bzw. unbefugter Zugang zu personenbezoge-
nen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet
werden

« Genehmigte Verhaltensregeln (nach Art. 40) oder genehmigte Zertifizierungs-
verfahren (nach Art. 42) kbnnen nach Art. 32 Abs. 3 als Nachweis fur die Erfiul-
lung der Anforderungen herangezogen werden

« Ausfihrende Personen, die Zugang zu personenbezogenen Daten haben,
durfen diese Daten nach Art. 32 Abs. 4 nur auf Anweisung der verantwortlichen
Stelle verarbeiten, sofern sie nicht durch geltendes Recht zur Verarbeitung
verpflichtet sind
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (1)

personenbezogene Daten

Schutz
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Zlel der technischen & orga-
nisatorischen Mal3nahmen (2)

/ Risiko-Analyse & -Bewertung /L

|

Ergebnis Risiko-Bewertung

Rest-Risiko
akzeptierbar?

, weitere
nein
Schutzmafdnahmen
ergreifen

Summe ergriffener Schutzmanahmen = Datenschutzkonzept
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Datenschutzkonzept als Samm-
lung der Schutzvorkehrungen

Verkehrssiche- Sorgfalts- Schutz- Eintritts-
rungspflicht ptlicht grad stufe

Angemessenheits- < Datenschutz-
analyse Risiko-Management

“schutzzonenbezogen I
technische &
. . => Datenschutz-Konzept
organisatorische Mafsnahmen
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Risikobasierter Ansatz im
Datenschutzrecht (1)

Im Rahmen der EU-DSGVO qilt:

« Verst6lRe gegen Pflichten des Verantwortlichen bzw. des Auftragnehmers sind
nach Art. 83 Abs. 4 lit. a der EU-DSGVO mit Geldbul3en von bis zu 10 Mio. €
bzw. von bis zu 2 % des welt- & konzernweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahres fallig. Das betrifft u.A.:

O

o O O O

O

Missachtung von Privacy by Design / Default (Art. 25)
Nichteinhaltung von Auflagen zur Auftragsdatenverarbeitung (Art. 28)
Unvollstadndiges Verzeichnis von Verarbeitungstatigkeiten (Art. 30)
Unzureichende MalRnahmen zur Sicherheit der Verarbeitung (Art. 32)

Unzureichende Meldungen von Verletzungen des Schutzes personenbezo-
gener Daten (Art. 33 + 34)

Unzureichende Datenschutz-Folgenabschatzung (Art. 35)
Nichtbenennung eines Datenschutzbeauftragten (Art. 37 bis 39)
Fehlerhafte Zertifizierungen (Art. 42 + 43)

- Unzureichender technischer Datenschutz buf3geldbewéahrt!
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Risikobasierter Ansatz im
Datenschutzrecht (2)

Im Rahmen der EU-DSGVO qilt:

* Folgende Verstotl3e sind nach Art. 83 Abs. 5 der EU-DSGVO mit Geldbul3en
von bis zu 20 Mio. € bzw. von bis zu 4 % des welt- & konzernweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahres fallig:

o VerstolRe gegen die Grundsatze fur die Verarbeitung (einschliel3lich der
Bedingungen flr die Einwilligung!) nach Art. 5, 6, 7 & 9 (also auch einer
unzureichenden Handhabung von besonderen Kategorien personenbezo-
gener Daten)

o VerstolRe gegen die Betroffenenrechte nach Art. 12 bis 22
o Unzulassige Ubermittlung von Daten in Drittstaaten nach Art. 44 bis 49

o Nichteinhaltung der Vorschriften fir besondere Verarbeitungssituationen
nach Art. 85 bis 91 geméafl den Rechtsvorschriften der Mitgliedsstaaten

o Behinderung der Aufsichtsbehdrden
- Unzureichende RechtmaRigkeit der Verarbeitung bufRgeldbewahrt!
« Gleiches qilt fur die Nichtbefolgung von Anweisungen der Aufsichtsbehdrde

Bernhard C. Witt Grundlagen des Datenschutzes 19
und der IT-Sicherheit (Teil 1d)



Risikobasierter Ansatz im
Datenschutzrecht (3)

Bul3geld wird aber nur dann fallig, wenn Aufsichtsbehérde dieses verhangt
(geschieht selten und i.d.R. nicht unter Ausschdpfung des Maximalbetrags)
—> direkter finanzieller Schaden [mit i.d.R. geringer Eintrittswahrscheinlichkeit]
-> siehe z.B.

Zudem besteht Meldepflicht von Verletzung des Schutzes personenbezo-

gener Daten nach Art. 33 EU-DSGVO, sofern die Sicherheit der Verarbeitung

° unbeabsichtigt (= versehentlich/fahrlassig) oder

° unrechtmalfig (= absichtlich)

verletzt wurde (wg. Legaldefinition aus Art. 4 Nr. 12 EU-DSGVOQO) mit dem Ziel

* Vernichtung personenbezogener Daten (= Verletzung Verfligbarkeit)

* Verlust personenbezogener Daten (= Verletzung Verfugbarkeit)

* Veranderung personenbezogener Daten (= Verletzung Integritat)

* unbefugte Offenlegung von personenbezogenen Daten (= Verletzung Vertrau-
lichkeit)

* unbefugter Zugang zu personenbezogenen Daten (- Verletzung Vertraulich-
keit)

- erho6ht die Wahrscheinlichkeit fir Fremdkontrolle durch Aufsichtsbehdrde

- Meldung entfallt, wenn kein Risiko fiir Rechte & Freiheiten nattrlicher Person
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Risikobasierter Ansatz im
Datenschutzrecht (4)

Meldung von Verletzungen des Schutzes personenbezogener Daten an
betroffene Person, wenn die Verletzung voraussichtlich (!) ein hohes Risiko flr
die personlichen Rechte und Freiheiten natirlicher Personen zur Folge hat
(nach Art. 34 Abs. 1 EU-DSGVO)

—> Bei Eintritt einer Verletzung der Sicherheit nach Art. 32 EU-DSGVO ist eine
die Griunde der Verletzung bericksichtigende Datenschutz-Folgenabschét-
zung durchzuftihren!

- Diese Datenschutz-Folgenabschatzung ist auf die individuellen Risiken der
Betroffenen abzustellen!

Meldung nach Art. 34 Abs. 3 EU-DSGVO entbehrlich, wenn

° geeignete Schutzvorkehrungen zum Zugangsschutz getroffen wurden

° nachfolgende Schutzvorkehrungen sicherstellen, dass das hohe Risiko aller

Wahrscheinlichkeit nach nicht mehr besteht (= Nachweispflicht!)

° die Meldung mit einem unverhaltnismaligen Aufwand verbunden wéare (dann

hat aber eine 6ffentliche Bekanntmachung zu erfolgen!)

- Meldung an Betroffene fihrt zu Reputationsrisiko!

—> indirekter finanzieller Schaden wahrscheinlich!
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Risikobasierter Ansatz im
Datenschutzrecht (5)

 Risikomanagement im Datenschutz:
- Vorgaben des Gesetzgebers:

1. Durchfihrung Zulassigkeitsprufung wg. ,Verbot mit Erlaubnisvorbehalt” fur
jedes Verfahren (aufgrund Art. 5 Abs. 1 lit. a EU-DSGVO)

2. Durchftihrung einer Erforderlichkeitspriifung zu Daten (wg. Grundsatz der
Datenminimierung aus Art. 5 Abs. 1 lit. c EU-DSGVO)

3. Ergreifung erforderlicher Schutzvorkehrungen nach Art. 32 EU-DSGVO
(Verletzung von Integritat & Vertraulichkeit aufgrund Art. 5 Abs. 1 lit. f EU-
DSGVO besonders folgenreich)

4. Durchftihrung der Datenschutz-Folgenabschatzung bei riskanten Verfah-
ren

5. Durchftihrung der Auftragskontrolle bei Auftragsverarbeitung

« Technische & organisatorische MalBnhahmen muissen Schutzgrad der Daten
entsprechen (= Adaquatheit) und angemessen sein (= Wirtschaftlichkeits-
prufung [Implementierungskosten))

° Zusammenfassung der MalRnahmen = Datenschutzkonzept
° Stand der Technik in Art. 32 EU-DSGVO ausdrticklich vorgeschrieben
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Risikobasierter Ansatz im
Datenschutzrecht (6)

Risikobasierter Ansatz neuer Schwerpunkt im Datenschutzrecht:

Art. 32 Abs. 1 EU-DSGVO: Mal3gebend fiir das mittels Schutzvorkehrungen (=
technische und organisatorische MalRnahmen) erreichte Schutzniveau

Art. 33 Abs. 1 EU-DSGVO: Ab normalem Risiko, d.h. mehr als niedrigem
Risiko, ist die Aufsichtsbehotrde tber eine Verletzung des Schutzes
personenbezogener Daten zu informieren

Art. 34 Abs. 1 EU-DSGVO: Ab hohem Risiko miussen Betroffene lber eine
Verletzung des Schutzes personenbezogener Daten informiert werden

Art. 35 Abs. 1 EU-DSGVO: Verpflichtung zur Durchfihrung einer Datenschutz-
Folgenabschatzung, sofern die Verarbeitung personenbezogener Daten
voraussichtlich ein hohes Risiko zur Folge hat

Art. 35 Abs. 11 EU-DSGVO: Verpflichtung zur Uberprifung, ob Verarbeitung
gemal der Datenschutz-Folgenabschéatzung durchgeftihrt wird, sofern
hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos
Anderungen eingetreten sind (durfte sich dabei vor allem um Steigerungen
handeln)
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Risikobasierter Ansatz im
Datenschutzrecht (7)

Risikobasierter Ansatz neuer Schwerpunkt im Datenschutzrecht: (Fortsetzung)

« Art. 36 Abs. 1 EU-DSGVO: Konsultation der Aufsichtsbehorde, sofern bei einer
Verarbeitung mit hohem Risiko keine MalRnahmen zur Eindammung getroffen
werden

« Art. 39 Abs. 2 EU-DSGVO: Der Datenschutzbeauftragte hat bei seinen
Aufgaben die mit den Verarbeitungsvorgdngen verbundenen Risiken gebthrend
Rechnung zu tragen

Bernhard C. Witt Grundlagen des Datenschutzes 24
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Datenschutzrisiken (1)

Wahrscheinlichkeit 3

2 Prifen!
1
Schaden 1 2 3
Wahrscheinlichkeit: Schaden:
Eintritt einer Verletzung des Grad der Verletzung des

Schutzes personenbezogener Schutzes personenbezogener

Daten

1 = moglich (erfordert aber

hohen Mitteleinsatz)
2 = wahrscheinlich

Daten

2 = mittel (formaler Verstol3)
3 = hoch (Bul3geld/Meldepflicht)

3 = sicher (Kompromittierung

leicht durchfthrbar)
Bernhard C. Witt
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1 = niedrig (ohne direkte Wirkung)
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Datenschutzrisiken (2)

Nach Erwagungsgrund 75 sind hinsichtlich der Schaden relevant:
* Physische Schaden

« Materielle Schaden

* Immaterielle Schaden

Von einem Schaden ist auszugehen,

« wenn die Verarbeitung zu

einer Diskriminierung (= immaterieller Schaden)

einem ldentitdtsdiebstahl oder -betrug (= materieller oder immaterieller
Schaden)

einem finanziellen Verlust (= materieller Schaden)
einer Rufschadigung (= immaterieller Schaden)

einem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden
personenbezogenen Daten (- immaterieller Schaden)

unbefugter Aufhebung der Pseudonymisierung (= immaterieller Schaden)

oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen (= materieller oder immaterieller Schaden)

fuhren kann
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Datenschutzrisiken (3)

Von einem Schaden ist auszugehen, (1. Fortsetzung)

« wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder
daran gehindert werden, die sie betreffenden personenbezogenen Daten zu
kontrollieren,

« wenn personenbezogene Daten (nach Art. 9 EU-DSGVO) verarbeitet werden,

aus denen

die rassische oder ethnische Herkunft,

politische Meinungen,

religiose oder weltanschauliche Uberzeugungen

oder die Zugehdrigkeit zu einer Gewerkschaft hervorgehen,
und genetische Daten,

Gesundheitsdaten

oder das Sexualleben

bzw. strafrechtliche Verurteilungen und Straftaten oder damit

zusammenhangende Sicherungsmaliregeln betreffende Daten (nach Art. 10

EU-DSGVO)

hervorgehen

Bernhard C. Witt Grundlagen des Datenschutzes
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Datenschutzrisiken (4)

Von einem Schaden ist auszugehen, (2. Fortsetzung)
« wenn personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die

die Arbeitsleistung,

wirtschatftliche Lage,

Gesundheit,

personliche Vorlieben oder Interessen,

die Zuverlassigkeit

oder das Verhalten,

den Aufenthaltsort oder Ortswechsel betreffen,

analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder
ZU nutzen,

« wenn personenbezogene Daten schutzbedurftiger natirlicher Personen,
insbesondere Daten von Kindern, verarbeitet werden

« oder wenn die Verarbeitung eine gro3e Menge personenbezogener Daten und
eine grol3e Anzahl von betroffenen Personen betrifft.

Bernhard C. Witt Grundlagen des Datenschutzes

und der IT-Sicherheit (Teil 1d)
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Datenschutzrisiken (5)

Zur Risikobewertung der deutschen
Aufsichtsbehorden (siehe DSK
Kurzpapier Nr. 18):

Risikobewertung

Schwere des
maglichen 1
Schadens

Grofl

Gravierend

Uberschaubar

Geringflgig

Eintrittswahrscheinlichkeit

& JES

<

- &

o \'}‘7(4 \‘5"\
& {° €}

o

Risikobereiche nach DS-GVO

- Geringes Risiko S Risike - Hohes Risiko

Bernhard C. Witt

Die deutschen Aufsichtsbehdrden
weichen bei ihrer vorgestellten Methode
zur Risikobewertung leider an
entscheidender Stelle von gangigen
Methoden ab:

« Statt das Risiko als diskrete
Funktion zu betrachten (hier mit 4x4
Feldern) weist deren Risikomatrix
auf eine kontinuierliche Funktion
hin, die es in dieser Form faktisch
nicht gibt

Details zum DSK Kurzpapier Nr. 18

unter https://www.datenschutzkonferenz-

online.de/media/kp/dsk_kpnr_18.pdf

Schones Beispiel zur Risikobewertung

mittels ISO/IEC 29134 dagegen unter

https://www.lda.bayern.de/media/04_dsfa_praesentati
on_baylda_is029134.pdf
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (1)

 Nach Art. 35 Abs. 1 EU-DSGVO hat die verantwortliche Stelle bei vorgese-
henen Verarbeitungsvorgangen vorab eine Abschatzung der Folgen fir den
Schutz personenbezogener Daten durchzuflhren, sofern

o die Form der Verarbeitung, insbesondere aufgrund der Verwendung neuer
Technologien

o aufgrund von Art, Umfang, Umstande & Zwecken der Verarbeitung

voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat

« Nach Art. 35 Abs. 3 der EU-DSGVO ist die Durchfiihrung einer Datenschutz-
Folgenabschatzung erforderlich:

a) Systematische & umfassende Bewertung personlicher Aspekte (insb.
Profiling)

b) Umfangreiche Verarbeitung besonderer Kategorien personenbez. Daten

c) Systematische umfangreiche Uberwachung 6ffentlich zuganglicher
Bereiche
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (2)

« Nach Art. 35 Abs. 7 EU-DSGVO hat eine Datenschutz-Folgenabschatzung
mindestens Folgendes zu enthalten:

a) Systematische Beschreibung der geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung, ggf. einschliel3lich der von der verantwort-
lichen Stelle verfolgten berechtigten Interessen

b) Bewertung der Notwendigkeit & VerhaltnismaRigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck

c) Bewertung der Risiken fir die Rechte und Freiheiten der Betroffenen

d) Zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen (einschlief3lich
Garantien, Sicherheitsvorkehrungen und Verfahren zum Schutz personen-
bezogener Daten) und dem Nachweis zur Einhaltung der EU-DSGVO

« Zur Datenschutz-Folgenabschatzung ist ggf. der Standpunkt des Betroffenen
zur beabsichtigten Verarbeitung einzuholen nach Art. 35 Abs. 9 EU-DSGVO

« Anderungen bei den Risiken fithren nach Art. 35 Abs. 11 EU-DSGVO erforder-
lichenfalls zu einer Uberprifung der Abschatzung
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Datenschutz-Folgenabschatzung
nach EU-DSGVO (3)

eine DSFA durchzufiihren

Erfassung und Veréfentiichung von Daten, die zur
8ewsrtung des Verhaltens und anderer persniicher
Aspekte von Personen dienen und von Dritten dazu
genutzt warden kinnen, Entscheidungen zu treffen, die
Rechtswirkung gegeniiber den bewsrteten Personen
enfaiten, ader dies in Shnlich erheblicher Weise besin-
twichtigen

Batrisb von Bewsrtungspor-
talen

Ein Online-Portal bistet Nutzem
die Mbgiichkeit an, Leistungen
von Selbststandigen éffentiich
feingranular zu bewerten. Online-
Bewertungsportal bepw. fiir Arzte.
Selbststangige oder Lehrer.

g
Forderungsmanagement

Ein Uy verarbaitet fiir
seine Kunden in groBiem Limfang
personenbezagene Daten von
Schuldnem, insbesondere Ver-
tragsdsten, Rechnungsdaten und
Daten tiber Vermagensverhaitnis-
se von Schuldnem zur Geltend-
machung van Forderungen. Ggf.
werden Daten an Auskunfieien
Gibermittett.

Factoring

Ein Uy lisst sichin
grofiem Limfang Forderungen
iibertragen um diese auf sigenes
Risiko geltend zu machen. £
verbarbeitet hisrfiir insbesondere
Werwragsdaten, Rechnungsdaten,
Scoringdten und Informationen
iber Vermégensverhatnisse von
Schuldnem. Ggf. werden Daten an
Auskuntsien dbermittete.

fir die Betroffenan nicht nachvollziehbar sind, und

+ der Entdeckung vorher unbekannter Zusammen-
hinge zwischen den Daten fir nicht im Verhi
bestimmiz Zwecke dienen

‘Werbeansprache Uber scziale
Medien einschiieBlich der vam
Betreiber des sozialen Medium
bersitgesteliven Daten dber die
angesprochenen Mitglisder, um
Informationen zu gewinnen, die
zur Steigerung des Umsatzes
singesetzt werden kénnen.

Verarbeitung von umfangreichen Angaben dber das
Verhalten von Seschaftigten, die zur Bewertung inrer
Arbeitstitigkeit derart eingesetzt werden kinnen, dass
sich Rechtsfolgen far die Batroffenen ergeben, ader
diese in andere Weise erhebiich besintrachtigen

Erstellung umfassender Profile Gber die Interessen. das
Netz persanlicher Beziehungen oder die Persdnlichkeit
der Betroffenen

Zusammenfiihrung von persanenbezogenen Daten aus

Nr. = Typi Beispiele
1| Umfangreiche Verarbeitung von Daten. die dem Sozial- | Betrieb sines nsolvenzver- | Ein Untemehmen bistet ein um-
sinem Berufs- oder besonderen Amtsgeheimnis unter- | zeichnisses fassendes Verzsichnis liber Privat-
liegen. auch wenn es sich nicht um Daten gemaB Arc insohvenzen an.
Abs. 1 und 10 DS-GVO handelt Sozisllgistungstriger
GroBe Anwaitssozietst
2 | Umfangrsiche Verarbeitung von Daten Gber den Aut- Ein U
enthalt von Personen Car Sharing / Mokilitsts- Car-Sharing-Dienst oder andere
disnse Mobilititsdienstieistungan an und
verarbsitet hierfur insbesondere
umfangreich Positions- und Ab-
rechnungsdtan.
Ein U ernebt Daten,
Zentralisiente Versrbeinung | die Fahrzsuge iiber ihre Umge-
der Messwerte oder Silder- | bung generieren und ermitelt
zeugnisse von Umgsbungs- | darsus beispislsweise freie Rark-
sensaren piStze oder verbesser: Algorith-
men zum sutomatisierten Fahren.
Offiine-Tracking von Kun- Ein Untemehrmen verarbeitet die
denbewegungen in Waren- | GPS- und WLAN-Daten von Pas-
hausem, Einksufszentren 0. 5. | santen und Kunden, um die Lauf-
wege und das Einkaufsverhaitan
nachverfolgen zu kinnen.
Verkehrsstromanalyse auf
ger Grundlage ven Standort-
daten des Sffentiichen Mo-
bilfunknetzes
Bl g von p Datenaus | Fraud-P ¥ Zur Privention von Betrugsfallen
uellen und itung der so verarbsitet der Betreiber eines
zusammengefihrten Daten, sofem Online-Shops umfassende Da-
+ die Zussmmenfiinnung oder Weiterverarbeitung in tenmengen. Das Ergebnis der
grofiem Limfang vorgenommen werden, Priifung ist &in Risikower, der
+ fiir Zwecke erfolgen, fiir welche nicht alle dr zu ver- Gariiber entscheidet, ob einem
arbeitenden Daten direkt bei den Betroffenen erho- Kaufer der Rechnungskauf als
ben wurden, Zahlungsart angeboten wird odsr
+ diie Anwengung von Algorithmen sinschiieBn, die nicht.
fir die Setroffenen nicht nachvollzishbar sind, und
+ der Erzeugung von Datengrundiagen dienen, dis Scoring durch Auskunfteien, | Eine Auskunftei fiihrt ein Scoring
dazu genutzt werden kinnen, gen zu 1 | im Hinblick suf die Vertrauens-
wreffen. die Rechiswirkung gegeniber den betroffe- ‘wiirdigkeit von Persanen durch.
men Personen entfaiten, oder diese in Shnlich erheb- Eine Sank filhrt Seori
licher Weise besintrachtigen kinnen das Ausfall
gen won Personen zu bestimmen..
Eine Versicherung fihrt sin Sco-
ring durch, um das Risiko siner
Person im Hinblick auf bestimmes
Eigenschaften oder Aktivititen der
Person zur Bestimmung der Hahe
siner Versicherungspolice 7u
bestimmen
4 Moabile und fiir die Betroffenen ir opto- Ein Ui erhebt Daten,

=p:
elektronische Erfassung Gffentlicher Bersiche

Umgsbungssensoren

die Fahrzzuge iber inre Umge-
bung generisren und ermittelt
Garaus beispislsweise freie Park-
pistze oder verbessert Algorith-
men zum automatisierten Fahren.

Bernhard C. Witt

uelien und der Weiterverarbeitung der
s0 zusammengefilhrten Daten, sofern

+ die Zusammenfiihrung oder Weiterverarbeitung in
groBem Umfang vorgenommen werden.

+ fiir Zwecke erfolgen, fiir weiche nicht alle der zu ver-
arbeitenden Daten direkt bei den Betroffenen erho-
ben wurden.

- die g von Alg finschiieBen die

Einsatz von Data-Loss-
Prevention Systemen, die
systematische Drofile der
Mitarbeiter erzeugen

Geolokalisierung von Be-
schiftigten

Betrieb von Dating- und
Kontaktportslen

Betrieb von groden Sozialen
Netzwerken

Big-Data-Analyse von Kun-
gendaten, die mit Angaben
aus Drittouellen angereichert
wurden

Zentrale Aufzsichnung des Inter-
netverlaufs und der Aktivititen am
Arbeitsplstz mit dem Ziel, van
Seiten des Verantwortiichen un-
erwiinschtes Verhahen (28, Ver-
sand intemar Dokuments] zu
erkennen.

Ein Untemehmen lisst Bews-
gungsprofile von Beschiftigen
erstellen (per AFID, Handy-Ortung
oder GPS) zur Sicherung des
Parsonals (Wachpersonal. Feusr-
wehrleuts), zum Schutz van wert-
vollem Eigentum des Arbeitgebers
oder sines Drian (LKW mit Ls-
dung, Geldtranspor) cder zur
Koordination von Arbeitseinsitzen
im AuBendienst.

Ein Webportal erstalit Profile der
Nutzer um méglichst passende
Kontsktvorschisge zu generieren.

Eine Untemehmen mit umfangrei-
chem Stamm an natiriichen
Personen als Kunden, analysiert
Daten Gber das Kaufverhiten der
Kunden und die Nutzung der
eigenen Webangebote einschiiel-
lich des eigenen Webshops, ver-
knijpft mit Bonitatsdsten von
crirter Seite und Daten aus der
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9 | Einsatz von kinstiicher Imelligenz zur Verarbeiung T Sch-Auswertung | Ein Callcenter
personenbezogener Daten zur Steuerung der Interakti- | mittels Algarithmen die Stimmungsiage der Annufer
on mit den Betroffenen oder zur Bewertung persanficher aus.

Aspekte der Betroffenen

10 | Nicht bestimmungsgemabe Nutzung von Sensoren Offiine-Tracking von Kun- Ein Untemehmen verarbeitst die
eines Mobilfunkgerits im Besitz der oder inWaren- | GPS- und WLAN-Daten von Pas-
von ignalen die von solc héusem. Einksufszentren 0. 3. | santen und Kunden, um die Laui-
werden, zur Bestimmung des Aufenthaltsorts oger der wege und dss Einkaufsverhaitan
8ewegung von Personen dber sinen substantielien nachverfolgen zu kinnen
Zeitraum

Verkehrsstromanaiyse auf
der Grundlage von Standort-
daten des Gifentlichen Mo-
bilfunknetzes
11| Automatisierte Auswertung von Video- oder Audio- Sch- g | Ein Callcenter wer
Bewertung der der Be- mittels Algarithmen die Stimmungsiage der Annufer
troffenan aus.

12 | Emebung personenbezogener Daten iber Schrittstellen | Einsatz von RFID/NFC durch | Eine Bank setzt die NFC-
personlicher elektronischer Gerite. die nicht gegen ein | Apps oder Karten Technologie bei Geldkarten in.
unbefugtes Auslesen geschiitzt sind, das die Batroffensn um den Zahlungsverkehr zu er-
nicht erkennen kannen leichtem.

13| Emtellung umfassender Profile Uber die Sewegung und | Erfassung des Kaufverhaltens | Ein Untemehmen verwendst
das Kaufverhalten von Betrofienen unterschiediicher Personen- | Kundenkarten, welche das Ein-

kreise zur Profilbildung und | ksufsverhaiten der Kunden erfas-

Kundenbindung urner Zuhil- | sen. Als Anreiz zur Verwendung

fenahme von Preisen. Preis- | der Kundenkarte erhalt der Kunde

nachlssan und Rabatien it jedem Sinkauf Treuspunkze
Mithilfe der gewonnenen Daten
erstellt der Anbister umfsssende
Kundenprofile.

14 | Verarbeitung von Daten gema8 Ari 9 Abs. 1 und At 10 | Einsatz von Telemedizin- Ein Arzt nutzt sin Webportal oder
DS-GVO - auch wenn sie nicht als .umiangreich” im Losungen zur deaillierten | bietet eine App an, um Patienten
Sinne des Art 35 Abs. 3 lit. b) anzusehen ist - sofem sine | Bearbeitung von Krankheits- | detailliert und systematisch zu
nicht einmalige Datenerhebung mittels Sensoren oder | daten behandeln
mabilen Amwendungen stattiindet und diese Caten von
siner zentralen Stelle empfangen und aufbersitet wer-
den.

15 | Verarbeitung von Daten gem38 Art 0 Abs. 1 und Art 10 | Zentrale Speicherung der

DS-GVO - such wenn sie nicht als .umfangreich” im
Sinne des Art 35 Abs. 3 lit. b) anzusehen ist - sofern die
Daten mittels Sensoren erhoben, n siner zentralen
Stelle verarbeitet und dszu verwendet werden, die
Leistungsfahigksit des Betrofienen zu bestimmen

Messdaten von Sensoren die
in Fitnessarmbinderm oder
Smartphones verbaut sind

Quelle: https://www.baden-
wuerttemberg.datenschutz.de/wp-

content/uploads/2018/05/Liste-von-

Verarbeitungsvorg%C3%A4ngen-nach-Art.-35-
Abs.-4-DS-GVO-LfDI-BW.pdf
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Auftragsverarbeitung nach
EU-DSGVO (1)

 Nach Art. 28 Abs. 1 EU-DSGVO darf eine Verarbeitung personenbezogener
Daten im Auftrag nur durch einen Auftragsverarbeiter erfolgen, der hinreichend
Garantien flr geeignete technische & organisatorische Mal3hahmen bietet, um
die Verarbeitung im Einklang mit der EU-DSGVO durchzufiihren und den
Schutz der Betroffenenrechte zu gewéhrleisten

« Unterauftragnehmer bedurfen der schriftichen Genehmigung (Art. 28 Abs. 2)
und haben gleiche Pflichten zu erfullen wie Auftragnehmer (Art. 28 Abs. 4)

« Auftragstatigkeit bedarf eines Vertrags (Art. 28 Abs. 3), der beinhalten muss:
o Gegenstand & Dauer der Verarbeitung
o Art & Zweck der Verarbeitung
o Art der personenbezogenen Daten
o Kategorien betroffener Personen
o Pflichten & Rechte der verantwortlichen Stelle

« Vom Auftragnehmer durfen personenbezogene Daten nur auf dokumentierte
Weisung der verantwortlichen Stelle verarbeitet werden (Art. 28 Abs. 3 lit. a)
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Auftragsverarbeitung nach
EU-DSGVO (2)

Ausfihrende Personen missen auf Vertraulichkeit verpflichtet sein (Art. 28
Abs. 3 lit. b)

Der Auftragnehmer muss alle erforderlichen MalRhahmen nach Art. 32 der EU-
DSGVO ergreifen (Art. 28 Abs. 3 lit. ¢)

Nach Abschluss der Erbringung der Verarbeitungsleistungen sind alle
personenbezogenen Daten nach Wahl des Verantwortlichen zu [6schen oder
zurickzugeben, sofern nach geltendem Recht keine Verpflichtung zur
Speicherung der Daten besteht (Art. 28 Abs. 3 lit. g)

Einhaltung genehmigter Verhaltensregeln (nach Art. 40) oder eines genehmig-
ten Zertifizierungsverfahrens nach (Art. 42) kann nach Art. 28 Abs. 5 als
Nachweis hinreichender Garantien herangezogen werden
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Privacy by Design / Default (1)

 Nach Art. 25 Abs. 1 der EU-DSGVO sind Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien zur
Einhaltung der EU-DSGVO in die Verarbeitung aufzunehmen; dabei ist zu
berlcksichtigen (wie bei allen Mal3hahmen)

o Stand der Technik

o Implementierungskosten

o Art, Umfang, Umstande & Zwecke der Verarbeitung
O

sowie die unterschiedliche Eintrittswahrscheinlichkeit & Schwere des
Risikos fur die Rechte und Freiheiten natirlicher Personen

« Die verantwortliche Stelle hat daher geeignete technische und organisatori-
sche MalRnahmen (wie z.B. Pseudonymisierung) zu treffen sowohl zum Zeit-

punkt der Festleqgung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der

eigentlichen Verarbeitung

« Durch Voreinstellung grundséatzlich nur Daten verarbeiten, die fur den jeweili-
gen bestimmten Verarbeitungszweck erforderlich sind (Art. 25 Abs. 2)

« Betrifft neben Menge der erhobenen personenbezogenen Daten den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit

Bernhard C. Witt Grundlagen des Datenschutzes
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Privacy by Design / Default (2)

Vorgaben des Europaischen Datenschutzausschusses vom Oktober 2020:
« Malnahmen zum Datenschutz durch Technikgestaltung missen

— demonstriert (!) werden kénnen,

— robust sein,

— auch fir eine umfangreiche Verarbeitung geeignet sein

— sowie fur die voraussichtliche Einsatzdauer der Verarbeitung und ihrer
Bestandteile wie Softwarearchitektur, Prozeduren, Protokolle und
darstellbaren Ansichten geeignet sein.

« Beim Datenschutz durch datenschutzfreundliche Voreinstellung muss bei
einem Verfahren bzw. einer Software ein Startzustand (!) zum Einsatz kommen,
der vor allem dem Grundsatz der Datenminimierung Rechnung tragt. Dies
betrifft

— sowohl die Menge (Anzahl als auch Kategorien) personenbezogener Daten
— als auch den Detaillierungsgrad dieser Daten
— sowie die Dauer des mdglichen Zugriffs auf diese Daten.

Beispiele fir entsprechende Schutzvorkehrungen: siehe Ubungen!
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